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1 Einleitung

Symmetrische Verschlisselungsverfahrerwerden bei Programmen, die Daten vor unautorisier-
tem Zugriff schitzen sollen, sehraufig verwendet. Ein Hauptmerkmal symmetrischer Verfahren
ist, daf3 die zur Ver- und Entséhdselung beitigten Schilissel identisch sind oder voneinander ab-
geleitet werden &nnen.

Soll eine mithilfe eines solchen Verfahrens vergslkelte Botschaftiber einen unsicheren
Nachrichtenwedibertragen werden, ilssen sich Sender und Erapfjer zuéachst auf einen ge-
meinsamen Schiksel versindigen und ihn geheimhalten, weswegen auch der Begsatfret key
Verfahren“ verwendet wird.
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Abbildung 1: Symmetrische Blockchiffre

Man unterscheidet bei den symmetrischen Algorithmen zwischen Stromchifitear ci-
pherg, die Daten Bit fir Bit verschiisseln, und Blockchiffrerb{ock ciphery, bei deren Benutzung
die Daten in Bbcke von normalerweise 64 oder 128 Bits aufgeteilt werden und jeder Block mit
demselben Schbsel versclilsselt wird.

Durch eine Reihe vorBetriebsarten konnen symmetrische Verfahrefirfverschiedenste
Zwecke eingesetzt werden. Je nach Anwendungsgebiet variieren damit die Eigenschaften des Chif-
frierverfahrens.

Es kann eine Betriebsart gahit werden, die bei etwas geringerer Sicherheit wahlfreien Zugriff
auf alle Chiffretextbbcke z.B. in einer Datenbank erlaubt, oder eine, die stattdessen besseren Schutz
vor Manipulationen bei der Datébertragung bietet.

Auf die Wahl der Betriebsart hat auch Einfluf3, dafd sich die verschiedenen Betriebsarten im Fall
von Ubertragungsfehlern sehr unterschiedlich verhalten.

In dieser Abhandlung soll die Funktionsweise von symmetrischen Blockchiffren anhand der
Algorithmen DES und IDEA verdeutlicht werden. AnschlieRend werden diglidhkeiten bei der
Wahl einer Betriebsart sowie deren Eigenschaften diskutiert, wobei auch auf die Verwendung von
Blockchiffren als Stromchiffren eingegangen wird.

2 Symmetrische Verschlisselungssysteme

2.1 Grundkonzepte von Blockchiffren

In Abbildung 1 ist die Arbeitsweise einer Blockchiffre grob dargesteM. bezeichnet einen
Klartextblock (nessageaus dem ge@ahlten Alphabet (bei der Umsetzung auf Rechnern stets
Binarworter),C einen Chiffretextblockdiphertexj, E undD die Ver- bzw. Entsclilsselungsopera-
tion (en-/decryptioh Fur ihre Durchfihrung wird ein SclilsselK (key) beritigt. Die BlockgiblRe
vonn Bit fir Klartext und Chiffretext istiblicherweise gleich.

Es gilt C = E(K,M), sowie, da der Schbsel fir Ver- und Entsclilsselung gleich ist\l =
D(K,C). Damit diese Anforderungen bei identischerdGe von Klartext- und Chiffretextblock
erfullt sind, mul? die Blockchiffreifr jeden Schissel eine bijektive Abbildung der" Klartext-
blocke auf die 2 Chiffretextbbcke darstellen, also eine eindeutige Substitution in beide Richtun-
gen.

Man kann sicte als Zugriff auf eine in AbAngigkeit vorK generierte Tabelle vorstellen, deren
2" Eintrage fir jeden Klartextblock den zugétigen Chiffretextblock enthalten. In der Praxasit
sich die Funktion aufgrund des immensen Speicherplatzbedarfs auf diese Weise nicht implementie-
ren.



Fur alle nbglichen Permutationen ergibt sich eine Anzahl ya@h)! verschiedener bijektiver
Abbildungen. Er den Fall, dal3 die Sdidselange mit der Blockgif3e Gibereinstimmt, werden
durch den Sclilssel 2 der(2")! M dglichkeiten ausge#hlt, also ein Bruchteil 4(2" — 1)!.

Ein,guter* Algorithmus eriillt die Aufgabe, bei riglichst niedrigem Rechenaufwand einen so
komplexen Zusammenhang zwischen Ein- und Ausgabe herzustellen, dal3 Angriffe auf die Chiffre
unmiglich werden.

Zu den an die Ausgabe gestellten Anforderungéhnitzdie Vollstandigkeit d.h. jedes der Out-
putbits sollte von allen Inputbits abhgen, so daR jedénderung der Eingabe unter Urasden
jedes der einzelnen Outputbé@adern knnte. Daiiber hinaus soll die Wahrscheinlichkeit, daf3 sich
das Outputbit tatchlichandert, @ir jedes Outputbit im Idealfall 0,5 betragen — im Durchschnitt
andert sich also beirAndern eines Inputbits die #fte der Outputbits. Dies wird alsvalanche-

Effekt bezeichnet.

Uber die Outputbits sollte nichts bekannt sein, solange nicht die Inputbits bekannt sind. Jeder
Ausgabewert sollte die gleicheddfigkeit haben, um einen Angriff mit statistischen Methoden zu
verhindern. Bei bijektiven Substitutionen ist das stets der Fall, weil jeder Ausgabewsdit genau
einen Eingabewert auftreten kann.

2.2 Data Encryption Standard (DES)

Beim DES handelt es sich um eine Blockchiffre, die fange Zeit mangels anderer offiziell als
sicher eingestufter Verfahren eine dominierende Stellung einnahm. Wie kein anderer Algorithmus
hatte DES EinfluR auf die Entwicklung der Kryptographie als Wissenschatft.

2.2.1 Geschichte des DES

1972 Das National Bureau of Standards (NBS), heute National Institute of Standards (NIST) startet
ein Programm zur sicheren Datenspeicherurggrmittlung. Gesucht wird ein einheitlicher
Algorithmus (Kompatibiliit verschiedener Géte, billigere Implementierung, garantiert si-
cher und allgemein veiifjbar).

1973 Ausschreibung im Federal Register. Entwicklungsziele: hohe Sicherheit; leichte Implementa-
tion, v.a. in Hardware; Sicherheit soll allein im Siéksel liegen, nicht in der Geheimhaltung
des Algorithmus; Algorithmusiir alle zugnglich; flexibel fir verschiedene Anwendungen;
effizient; leichte Validierung; muf3 exportierbar sein. Die eingereichten Vagelsind un-
zureichend.

1974 Zweite Ausschreibung — Einreichung eines Vorschlags von IBM, die nachfolgend auf bereits
beantragte Patentrechte an dem Algorithmus verzichteten.

1975 Verdffentlichung des von der National Security Agency (NSA) modifizierten Algorithileus.
zuvor wurde ein von der NSA untersuchter Algorithmusd#emtlicht — vermutlich gab das
NBS aufgrund eines MiR3veiatdnisses zuviele Details bekannt.

1976 Trotz Kritik, v.a. wegen der geringen Séiskelange von 56 Bits und der nicht \@fentlich-
ten Designgrundgze der NSA, Anerkennung von DES als US-Bundesstandard. DES floR3
spater auch in einige ISO-Standards ein, wurde aber als Algorithmus an sich in keinem ande-
ren Land Standard.



1983 Alle funf Jahre Neuzertifizierung des Standards — DES wird weiterhin als sicher eingestuft.

1987 zunehmende AnzeicheiirfMangel von DES vorhanden, dennoch erneute Zertifizieriing f
weitere finf Jahre.

1993 Weiterhin keine Alternative vorhanden, deshalb nochmalige Zertifizierung, obwohl Unsicher-
heit des Algorithmus offensichtlich ist. Die Kosten einer Maschine, die DES in durchschnitt-
lich 3,5 Stunden knackt, werden auf 1 Mio. Dollar veranschlagt.

1994 Mittels linearer Kryptoanalyse wird ein DES-Sikkel von 12 HP9735-Workstations in
50 Tagen ermittelt (durchschnittlicH®berbtigte Klartexte).

1998, 15. Juli Ein weniger als 250000 US-Dollar teurer Spezialcomputer knackt eine mit DES
verschiisselte Nachricht in 56 Stunden (brute-force).

2.2.2 Beschreibung des Algorithmus

Der Data Encryption Standardst ein symmetrischer Algorithmus, der aufd8ken zu 64 Bits
arbeitet. Die Schilsselinge betigt ebenfalls 64 Bits, wobei allerdings jedes achte Bit alsdahit
dient, so dal die effektive &thtigkeit des Schikselraums nur®g ist. Die Sicherheit des Verfahrens
beruht auf der Kombination von Permutationen und Substitutionen.

Die Ver- bzw. Entsclilsselung eines 64-Bit-Blockalbt sich grob in drei Schritte aufteilen:

< Der Eingabeblock wird der Eingangspermutation ilitial permutation) unterworfen, wo-
durch die Reihenfolge der einzelnen Bits&edert wird. Das Ergebnis wird in zwei 32-Bit-
Register L und R geschriebeAhnlich wird mit den 64 Bits des Schssels verfahren: Die
Funktion PC-1 (vorpermuted choidewahlt die 56 vom Algorithmus benutzten Siabselbits
aus und permutiert sie, bevor sie in zwei 28-Bit-Register C und D geschrieben werden.

¢ In 16 Runden werden 16mal dieselben Rechenschritte duridhigetvobei in jeder Runde
auf den Werten von L und R Operationen ausiyef werden, die durch einen von 16 Teil-
schiisseln beeinfluRt werden. Das Ergebnis jeder Runde wird wieder in L undiRkpe-
schrieben, in derdchsten Runde wird es dann erneut verarbeitet.

< Nach der 16. Runde werden L und R wieder zu einem 64-Bit-Wert zusamnigpgleévor
die Ausgangspermutation TP angewendet wird, die zu IP invers ist, d.h-#IP(M)) = M.
Da IP und IP"1 nur am Anfang und Ende durchggirt werden, haben sie auf die kryptogra-
phische Sicherheit von DES keinen Einfluf3.

Hinweis: Beim DES werden die Bits aus historischerni@den 1..64 numeriert, wobei die Wer-
tigkeit von Bit 64 eins ist.

Der Ablauf eines der 16 Versdidselungsschritte ist aus Abbilduersichtlich. Zuéchst wird
der 32-Bit-Wert R durch die Expansionsabbildung E auf einen 48-Bit-Wert abgebildet. AbbBdung
zeigt, dal3 hierbei die Reihenfolge der meisten Bits uinveert bleibt, es werden lediglich einige
Bits verdoppelt. Das Ergebnis wird mit einem 48-Bit-Teilstddel XorR-verknipft.
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Abbildung 2: DerData Encryption Standard
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Jetzt werden die 48 Bits in acht Teilldke zu je 6 Bits zerlegt undif jeden der Bbcke wird
mithilfe einer der S-Boxen S1 bis S8 eine Substitution durdhiy#gf Eine S-Box ist beim Data
Encryption Standard nichts weiter als eine Tabelle, die durch den Eingabewert indiziert wird. Die
Tabelleneintage sind konstant und durch den Standard definiert.

Da der Input jeder S-Box 6 Bits breit ist, der Output jedoch nur 4 Bits@lgettie Breite des ge-
samten Blocks nach der Substitution wieder 32 Bit. Man kann die Funktion der S-Boxen deswegen
auch dahingehend interpretieren, dal3 durch die redundanten Bits, die durch die Expansionsabbil-
dung E erzeugt wurdeniif jede S-Box eine von vier @glichen bijektiven 4-Bit-Substitutionen
angesteuert wird. Die S-Boxen gélwrleisten aufgrund ihrer Nicht-Lineaitmehr als alles andere
die Sicherheit des Versdidselungsverfahrens.

In Abbildung4 ist eine S-Box dargestellt. Die Eingabe von S1 sind beispielsweise Bits 1 bis 6
des Ergebnisses von E nach depmVerknipfung mit Bits 1 bis 6 eines Teilsddsels. Br den
Fall, dal3 Bit 1 gadscht und Bit 6 gesetzt ist, wird die zweite der viebgtichen Substitutionen
durchgeiihrt (siehe Abbildung). Abbildung6 zeigt alle vier Substitutionen von S1.

Durch Aneinandeifgen der Ausgaben der S-Boxen wird ein 32-Bit-Wort gebildet, das anschlie-
Rend der Permutation P unterzogen wird. Diese Permutation ist in Abbildamgegeben; z.B.
wird Bit 16 der Eingabe zu Bit 1 der Ausgabe. Nachdem der so erhaltene Wert mit dem Inhalt des
Registers L YOR-verkniipft wurde, wird er zuick ins Register R geschrieben. Der alte Block R
ersetzt den bisherigen Wert von L.

Die Vorgehensweise bei der Auswahl der Teil$isisel wurde bisher noch nicht volsidig
erklart. Wie bereits eréghnt werden die Bits des externen Sddels zuachst durch die Funktion
PC-1 permutiert und dann in die zwei 28-Bit-Register C und D geschrieben. Diese Register werden
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Abbildung 3: Die Expansionsabbildung E
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Abbildung 6: Die S-Box S1 als Tabelle

nun vor jeder der 16 Runden zyklisch um 1 oder 2 Bits nach links verschoben. Da die Anzahl der
Schiebeoperationdiber alle 16 Runden hinweg 28 kigt, enthalten C und D am Ende einer Ver-
oder Entschisselungsoperation wieder den uismylichen Wert, so dal? die Registéir fveitere
Datenbbcke nicht neu geladen werderuigsen.

Um in jeder Runde einen Teilsdidsel fir die Xor-Verknipfung mit dem expandierten Reg-
ister R zu gewinnen, ist eine weitere Permutationsfunktion PC-2atenn Sie vahlt 48 Bits der
56 Bits aus unéndert deren Reihenfolge.

Beim Data Encryption Standard unterscheidet sich eine Eitsedllungsoperation nur ge-
ringfligig von einer Versclilsselungsoperation. Edissen lediglich die Teilscissel der 16 Runden
in umgekehrter Reihenfolge verwendet werden, der Rest des Algorithmus bleibhndeer

DES ist in Hardware wesentlich einfacher und schneller zu implementieren als in Software —
tatsachlich war dies eines der Designkriterien. Deabl§fe Nachteil bei einer Softwareimplementa-
tion sind die Permutationen, nicht zuletzt, weil die Eingangs- und Ausgangspermutationen IP und
IP~1 ebenso wie die Schsselpermutation PC-1 nichts zur Sicherheit des Algorithmus beitragen.
Bei der Realisierung in Hardware erleichtern sie dagegen den Entwurf eines Bausteias Fall,
daR Daten und Scinsel Byte fir Byte eingelesen werden.



Abbildung 7: Die Permutation P

Als in den 80er Jahren trotz wachsenden Zweifeln an der Sicherheit des Algorithmus im-
mer noch keine Alternative vorhanden war, ging man bei Anwendungen mit hohen Sicherheits-
anspiichen dazuiber, die Daten dreifach zu versikéeln (sogenanntdsiple-DES. Bei diesem
Verfahren wird zuAchst mit einem Schbksel verscliisselt, mit einem zweiten entsidkkelt und
schlie3lich nochmals mit dem ersten Swddel versclilsselt:

C = DES(K1,DES (K2, DES(K{,M)))

Die dreifache Anwendung des Algorithmus igitig, weil eine doppelte Versadmselung die Si-
cherheit nur geringfgig ertoht.

2.2.3 Eigenschaften von DES

DES weist einige Besonderheiten auf. Da es sich um eine Blockchiffre handelt, die Kldrtietbl

in Chiffretextbbcke gleicher GiRetiberfihrt, ist es nicht verwunderlich, daf3 sie bijektiv ist. Dage-
gen scheint es zarchst auRergedthnlich, dal’ der Algorithmus béglich der bitweisen Invertierung
invariant ist, d.h. DE&,M) = DES(K,M). Dies ist darauf zuickzufihren, daR bei gleichzeiti-

ger Invertierung des Datenblocks und des Teiligsbéls der Eingabeweriiif die S-Boxen gleich
bleibt. Diese Eigenschaft kann dazu genutzt werden, den Aufwand eines Angriffs zu halbieren,
wenn dem Angreifer ein Klartext und zwei Chiffretexte mit der Eigensdbaft DES(K,M) und

C, = DES(K, M) bekannt sind. Der Avalanche-Effekt wird von DES in hohem Malf3e erreicht. Be-
reits nach finf Runden ist DES vollgindig.

Da es sich beim DES um den ersten von der National Security Agency mitentwickelten Algo-
rithmus handelte, der véffentlicht wurde, weckte er in der Fachwelt gro3es Interesse und wurde
detailliert untersucht. Vor allem die mystésen Konstanten der acht S-Boxen erweckten Mil3trau-
en, da eine Hinteilr in ihnen vermutet wurde. Verschiedene Versuche, die Konstanten durch andere
Werte zu ersetzen, zeigten jedoch, dal die Original-Werte sehr gahgiesind; die Alternativvor-
schige fihrten alle zu schiacheren Algorithmen. Besonders interessant ist in dieser Hinsicht, daf?
die Konstanten so geitlt wurden, daf? die Chiffre einem Angriff mittels der sogenannten differen-
tiellen Kryptoanalyse bestaglich widerstehen kann, was bedeutet, dal3 der NSA dieses Verfahren
bereits 1974 bekannt war — die internationale Fachyezitdeckte" die differentielle Analyse erst
1990! Gegen die lineare Kryptoanalyse ist DES dagegen nicht gesch

7



Ein mogliches Sicherheitsproblem stellen die schwacheniSskl des DES dar. Hierbei han-
delt es sich um externe S¢islsel, die dazuihren, dal’ nach der Anwendung der Permutationsfunk-
tion PC-1 die Register C und D jeweils nur gesetzte oder nusgéte Bits enthalten, so daR die
16 internen Teilsclilssel zwang8lufig alle identisch sind. Mit solchen Sdkkeln versclilsselte
Nachrichten sind erheblich leichter zu knacken. Neben den vier schwachdrs&hl existieren
auch noch 12 semi-schwache Sdddel, bei denen die internen Sa$del nur zwei verschiedene
Werte annehmen.

Mit Sicherheit der gravierendste Schwachpunkt des Algorithmus ist jedoch die geringe
Machtigkeit des Sclikselraums von®. Dadurch wird einexhaustive searchach dem richti-
gen Schiissel, d.h. Durchprobieren allerdglichkeiten, erlaubt, was die anderen positiven Eigen-
schaften der Chiffre zunichte macht. Da es die NSA war, die die 1281Ss#ibits des ursppng-
lichen Vorschlags von IBM auf nur 56 Bits verringerte, kann spekuliert werden, dal3 dieser Effekt
erwlinscht ist.

Zusammenfassend mul} festgestellt werden, dal’ digg®l von DES inzwischen so schwer-
wiegend sind, dal’R das Verfahren heute nicht mehr als sicher eingestuft werden kann. Auch das
Ausweichen auf Triple-DES stellt nur eine Nigling dar, weil bei seiner Verwendung Geschwin-
digkeitseinbuf3en in Kauf genommen werdeilssen.

2.3 International Data Encryption Algorithm (IDEA)
2.3.1 Geschichte von IDEA

Als Alternative zu DES entwickelten Xuejia Lai und James L. Massey eine Blockchiffre, die neben
einer fbheren Sicherheit, v.a. durch einet®@eren Sclilsselraum, auch schnellere Implementatio-
nen in Hardware und Software bot. Der Algorithmus wurde 199@aiposed Encryption Standard
(PES) vorgestellt, es zeigte sich jedoch, dafl’ er gegen die kurz daratfemndichte differentiel-

le Kryptoanalyse nicht immun war, so daf3 der Algorithmus getigwf modifiziert wurde. Diese
Variante bezeichnete man ataproved PESIPES), sjter IDEA.

2.3.2 Beschreibung des Algorithmus

IDEA arbeitet ebenso wie DES auf 64-Bit-Dateidien, die Sclilsselainge betigt dagegen

128 Bit. Eine Versclilsselungsoperation besteht aus acht Runden gefolgt von einer Ausgabetrans-
formation. Da der Algorithmus schnell in Software zu implementieren sein soll, wird auf Permuta-
tionen verzichtet und die Grundoperationen beioken sich auf YR, Addition modulo 28 sowie
Multiplikation modulo 26+ 1, wobei der Operand 0 al$@interpretiert wird.

Die Funktionsweise von IDEA ist in Abbildung fir die erste Runde und die abschliel3en-
de Ausgabetransformation dargestellt. Der 64 Bits breite Klartextb\dakird zuréchst in vier
TeilblockeM; bis M4 zu je 16 Bits aufgeteilt. In jeder Runde=1...8 werden nun beeinfluf3t von
sechs TeilsclilsselrK; 1 bisK; ¢ verschiedene Operationen durctiget, deren Ergebnis nach einer
Permutation der Teilldicke von der &chsten Runde weiterverarbeitet wird.

Insgesamt werden sechs Siddel fir jede der acht Runden Ziglich weiterer vier iir die
Ausgabetransformation bétigt, also zusammen 52 Teilséiskel zu je 16 Bits. Jeweils vier der
Teilschissel werden aus dem 128-Bit-Sa$del generiert, indem dieser in acht 16-Bit&ke auf-
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Abbildung 8: Derinternational Data Encryption Algorithm

geteilt wird. Nachdem der 128-Bit-Sdhisel zyklisch um 25 Bits nach links verschoben wurde,
steht er dazu bereitiif die rachsten vier Teilschiksel aufgeteilt zu werden.

Die Entschiisselung gestaltet sichdjfstenteils analog zur Verscldselung, die Teilsctbsel
muissen lediglich in umgekehrter Reihenfolge verwendet werderiti@ahinaus werden einige der
Teilschlussel veandert: Der in Abbildun@ gestrichelt umrandete Teil der Operationen ist selbstin-
vers, so dafK; 5 undK; g unve@andert bleiben &nnen. Eirr = 1...9 missen jedock; 1 sowieK; 4
beziglich der Multiplikation modulo ¥+ 1 und auBBerderK; » sowieK; 3 beziglich der Addition
modulo 28 invertiert werden. (Es ist stets gatwleistet, daRifr die Multiplikation ein Inverses
existiert, da es sich bet2+ 1 um eine Primzahl handelt.)

Beim IDEA existiererahnlich wie beim DES schwache Siabsel, die sich dadurch auszeich-
nen, dafl3 interne Teilsdidsel den Wert Null oder Eins annehmen. Null zeigt bei der Addition und
XoRr-Verknipfung keine Wirkung, bei der Multiplikation ist Null selbstinvers, da laut Konvention
0= 21— _1. Ein Teilschlissel mit dem Wert 1 hat bei der Multiplikation keinen Effekt. Dies be-
deutet v.a., dal’ die Anwendung von IDEA mit einem externeniSskl, bei dem alle Bits gacht
sind, selbstinvers ist. Es existieren weitere schwacheiSsél, die einen Angriff auf den Algorith-
mus erndglichen. Andere Schaachen wurden in der Chiffre nicht gefunden.



3 Betriebsarten

Die Betriebsart legt fest, wie sich die Versiébselung mehrerer Klartextiwke vollzieht. Je nach
den Anforderungen der Anwendung variiert die Fehleiliigikeit und Sicherheit.

3.1 Electronic Codebook (ECB)

In der einfachsten Betriebsart wird jeder Klartextblock einzeln mit demselberiis3etl ver-
schlisselt. Dies hat den Vorteil, dal3 die Entéddelung der Chiffretextbtke in beliebiger Rei-
henfolge stattfinden kann.

Allerdings bringt diese Betriebsart ein grof3es Sicherheitsrisiko mit sich, weil Klarfekbl
stets auf dieselben Chiffretextidke abgebildet werden: Ist z.B. jemand in der Lage, die zwischen
zwei Bankenubermittelten Daten abzdhen und zu veindern, kann er zwei Konten bei diesen
Banken edffnen und zwischen ihnen Geldb&gre iberweisen. Wenn die von einer Bank zur an-
dereniuibertragene Nachrichtif eine identisché&berweisung immer mit dem gleichen Sigbsel
verschiisselt ist, kann er die zugeéfigen Chiffretextbbcke identifizieren und schlief3lich selbst
mehrfach einspeisen. Eine anderédWichkeit besinde darin, bei bekanntem Datenformat nur die
Blocke anderefJberweisungen zandern, die die Kontonummer enthalten.

Andert sich durch einetbertragungsfehler der Chiffretextblock, wird er nicht korrekt ent-
schlisselt, die Qirung besclankt sich aber auf diesen einen Block. Bei Synchronisationsfehlern,
die zugtzliche Bits einfigen oderéschen, knn dagegen keiner der folgenderd&te korrekt de-
chiffriert werden.

In der Praxis wird ECB haupshlich fir die Verschilisselung von Schikseln verwendet.

3.2 Cipher Block Chaining (CBC)

Im CBC-Modus findet eine Verkettung der einzelneddie statt; wie aus Abbildungersichtlich
wird jeder Klartextblock vor der Versahdselung mit dem vorhergehenden Chiffretextbloa®X
verknipft. Der Empénger der versclikselten Daten kehrt das Verfahren um und vepknjeden
Block, nachdem er entsdidselt wurde, mit dem vorangegangenen Chiffretextblock.

Fir den ersten zu versdhdselnden Block steht kein Vargger-Chiffretextblock zur Veiilgung.
Man konnte zwar einfach den Wert Null verwenden, digsde jedoch dazuihren, dal3ir identi-
sche Nachrichten gleicher Chiffretext erzeugjtrde, und daiber hinaus zulassen, dal3 ein Angrei-
fer erkennen kann, wenn verschiedene veisgdlte Nachrichten den gleichen Anfang besitzen.

Aus diesen Qinden wird der erste Klartextblock mit einem meistalig gewahlten Initialisie-
rungsvektor verkapft. Dieser Wert muf3 auch an den E@pgeribermittelt werden, wafr keine

KIartext%*H Chiffrierung H C J ChlffretextJ= C HDechiffrierung Klartext

Schliissel Schliissel
Initialisierungsvektor

Abbildung 9: Der CBC-Modus
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® e

Abbildung 10: Der OFB-Modus

Verschlsselung itig ist. Allerdings wird der Initialisierungsvektor dennoch oft im ECB-Modus
verschiisselt, um zu verhindern, daf? ein Angreifer den ersten Klartextblock geziltlali — bei
den nachfolgenden Btken ist dies aufgrund deriiRkkopplung nicht mehr dglich.

Andert sich bei detJbertragung ein Bit des Chiffretexts, werden zweb@te unbrauchbar,
denn ein Chiffretextblock wird nicht nur selbst entdddelt, sondern findet auckrfdie Ver-
knupfung mit dem nachfolgenden Block Verwendung. Wie schon beim ECB-Madusri auch
bei Benutzung von CBC Synchronisationsfehler dazu, dal3 keiner der folgendekeBlorrekt
entschlisselt wird.

Der CBC-Modus bietet einedinere Sicherheit als ECB, hat jedoch den Nachteil, da@ifien
Zugriff auf einen Block alle vorhergehenderiBke ebenfalls entsalselt werden fissen. Er wird
haufig zum Versclilsseln von Dateien verwendet.

3.3 Output Feedback (OFB) und Cipher Feedback (CFB)

Jede Blockchiffre kann mithilfe des OFB- bzw. CFB-Modus auch als Stromchiffre benutzt werden.
Stromchiffren werden z.B. eingesetzt, wenn einzelne Zeictemtragen werden sollen, ohne dal
mit der Ubertragung gewartet werden kann, bis genug Zeiclierihen ganzen Block vorhanden
sind.

In diesen Betriebsmodi wird der Versélsselungsalgorithmus als Pseudozufallsfolgengenerator
verwendet. Sowohl beim Sender als auch beim Emgér arbeitet die Chiffre nur verséiskelnd
und erzeugt denselben Sakselstrom, der mit den Zibertragenden DatenoK-verknipft wird.

In beiden Modi ist der erste versdisiselte Inputblock ein Initialisierungsvektor, der @aahst
zum Empéangeriibertragen werden muf3 (dies kann unveriss$elt geschehen).

Soll nun bei Verwendung des OFB-Modus (siehe Abbild@figein m-Bit-Zeichenlibertragen
werden, wird zuAchst eine Verschkselungsoperation der Blockchiffre durchigat. m Bits des
resultierenden Outputblocks werden vor ¢iertragung mit dem Klartextbits Xor-verknipft,
gleichzeitig ersetzen sie auahBits des alten Inputblocks.

Bei Synchronisationsfehlern kann der Epder keines der nachfolgenden Zeichen korrekt
entschiisselnUbertragungsfehler, die den Wert einzelner Bitslern, wirken sich dagegen nur auf
die Stelle aus, an der sie auftreten. Deswegen bietet diese Betriebsart keinen Schutz vor Manipula-
tionen einzelner Chiffretextzeichen.

Der CFB-Modus arbeitéthnlich wie der OFB-Modus, mit dem Unterschied, dafidfas Erset-
zen vonmBits des alten Inputblocks nicht auf einen Teil des Outputblocks, sondern auf das erzeugte
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Abbildung 11: Der CFB-Modus

Chiffretextzeichen zurckgegriffen wird. Wie in Abbildund 1 gezeigt wird, muf3 dieses Verfahren
ahnlich wie beim CBC-Modus auf der En@pfgerseite umgekehrt werden — das Chiffretextzeichen
ersetzt einen Teil des Inputblocks und wirkt sich so auf die Enisselung des nachfolgenden
Zeichens aus.

Aufgrund der Rickkopplung beeinflut einenderung eines Chiffretextzeichens alle folgenden
Zeichen, so daRlbertragungsfehler und Manipulationen erkannt werd@milen. Bei Synchroni-
sationsfehlern kann auch mit dieser Betriebsart keines der folgenden Zeicheniesisichverden,
aul3er irm= 1: In diesem Fall wird der Bitstrom wieder korrekt entiddelt, sobald das fehlende
oder zugtzliche Bit nicht mehr den Inputblock der Enapigerseite vedlscht.

4 Zusammenfassung

Fur lange Jahre stellte DES das dominierende symmetrische Méssehingsverfahren dar,
trotz kontroverser Diskussioneiber seine Sicherheit, vor allem im Hinblick auf die geringe
Schiisseléinge. Als Zwischefilsung wurde auf Triple-DES zickgegriffen, das jedochif vie-

le Anwendungen zu langsam ist. Andere Algorithmen, wie z.B. IDEA, sind patentiert iisdan
lizensiert werden.

Als Antwort auf das wachsende Bigdinis, DES zu ersetzen, hat das NIST im Jahr 1997 ein
Programm fir einenAdvanced Encryption Standands Leben gerufen und dazu aufgerufen, Vor-
schikge tir eine neue symmetrische Blockchiffre einzubringen,idier einen gil3eren Scliissel-
raum, eine gil3ere Blockgilie, lbhere Geschwindigkeit und @Bere Flexibiliat verfigt als DES.
Einige vielversprechende Algorithmen wurden vorgeschlagen — einer von ihnen soll nach dem Wil-
len des NIST in Zukunft DES als Standard ersetzen, so dal3 wieder ein sicherer Algorithmus allge-
mein vefigbar ist.

5 Weitere Informationen

¢ http://www.cryptography.com/des/
Informationeniiber den Spezialcomputer, der DES in 56 Stunden knackte,

© http://csrc.nist.gov/encryption/aes/aes home.htm
Einzelheiten zunAdvanced Encryption Standard
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o ftp://rtfm.mit.edu/pub/usenet-by-group/sci.crypt
FAQ der Newsgrougci.crypt

o ftp://ftp.funet.fi/pub/crypt/cryptography/symmetric/des/
Verschiedene Implementationen von DES und Triple-DES in C,

o ftp://ftp.funet.fi/pub/crypt/cryptography/papers/idea.chap.3.ps.gz
ftp://ftp.funet.fi/pub/crypt/cryptography/symmetric/idea/
Detaillierte Beschreibung von IDEA und C-Sourcecode,

o http://www.counterpane.com/
Bruce Schneiers Firma, mit vielen Informationen aubler die eigenene Algorithmen.
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